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1. OBJETIVOS

Esta politica tem como objetivo principal orientar o tratamento de todas as
espécies de dados pessoais tratados pelo escritério Luiz Claudio Cunha Sociedade

Individual de Advocacia, a partir dos seguintes objetivos especificos:

a. Estabelecer as diretrizes gerais para o tratamento dos dados pessoais
coletados pelo escritorio, abarcando e unificando todas as demais
politicas;

b. Proteger os direitos dos titulares dos dados tratados, tais como usuarios
dos servigos, colaboradores, prestadores de servico externos e outras
pessoas com as quais o escritorio se relaciona;

c. Estar em conformidade com a Lei Geral de Protecao de Dados (LGPD),
e melhores praticas aplicaveis;

d. Proteger o escritério do risco de incidentes de seguranca, violagoes de

dados e responsabiliza¢des administrativas e civis.

2. DEFINICOES

A fim de possibilitar uma plena compreensio desta politica, faz-se
necessario delimitar alguns conceitos presentes nesta politica. Veja-se:

a. Alta Diregdo: termo ¢é o tecnicamente utilizado no compliance para designar
os responsaveis pela gestio estratégica das organizacbes. No caso do
escritorio, a Alta Dire¢do ¢ centralizada na pessoa do advogado e seus
prepostos. A adesao da Alta Direcao ¢ fundamental para o sucesso da

implementagdao da LGPD;

b. Banco de dados: termo ¢ o tecnicamente utilizado no compliance para
designar os responsaveis pela gestdo estratégica das organiza¢oes. No caso
do escritério, a Alta Administracao é centralizada na pessoa do advogado,

construido com o fim de atender a uma atividade especifica;
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Confiabilidade: propriedade das informagdes que sdo integras, disponiveis e

confidenciais;

Confidencialidade: informacdes de acesso restrito e armazenadas com

protecao suficiente para que apenas as pessoas autorizadas podem acessa-las;

Integridade: informagoes que mantém sua utilidade, precisao, consisténcia

atualidade e autenticidade;

Disponibilidade: informagdes que sao acessiveis quando é necessario, ou
seja, diz respeito a capacidade de que as informacdes sejam consultadas a

qualquer momento. Pode-se garanti-la pela prote¢ao e organizagao do banco

de dados;

Incidente de seguranga com dados pessoais: evento adverso que coloque
em risco a confiabilidade das informacgdes, tais como acesso nao autorizado,
destruicao, perda, alteragdo ou qualquer forma de tratamento de dados

inadequada;

Sistema de Gestao de Privacidade de Dados Pessoais (SGPD): designa
um conjunto de atividades direcionadas para que uma organizagao
identifique seus objetivos, determine Os processos € recursos necessarios
para os atingir os coloque em operacao dentro de um ciclo de melhoria
continua. Envolve processos, politicas e pessoas (Alta Direcao, equipe,
fornecedores), fornecendo diretrizes para a implementacao, manutengao e
melhoria continua para a protecao de dados dentro do contexto da atividade

de tratamento;

Uso compartilhado de dados: comunicacdo, difusdo, transferéncia
internacional, interconexao de dados pessoais ou tratamento compartilhado
de bancos de dados pessoais por orgios e entidades publicos no
cumprimento de suas competéncias legais, ou entre esses e entes privados,

reciprocamente, ou entre entes privados;
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Interoperabilidade de dados: caracteristica que se refere a capacidade de
diversos sistemas e organizacOes trabalharem em conjunto (interoperar) de
modo a garantir que pessoas, organizagoes e sistemas computacionais

interajam para trocar informag¢oes de maneira eficaz e eficiente.

PRINCIPIOS DE PROTECAO DE DADOS

O escritorio esta empenhado em seguir as obrigagoes trazidas pela LGPD, a

partir dos seguintes principios:

a.

a interpretacao da LGPD e regulamentos de protecao de dados devem ser
realizada em harmonia com a legislacao;

todas as atividades de tratamento devem ser legitimadas em uma das bases
legais previstas nos artigos 7° e 11 da LGPD, bem como pautadas na
persecucdo do interesse publico, com o objetivo de cumprir as atribuicoes
legais do servigo;

os dados pessoais devem ser coletados para fins legitimos, especificos e
explicitos, sendo vedada a sua utilizacio para finalidades diversas das
informadas ao titular;

os dados pessoais devem ser mantidos pelo tempo necessario para atender a
finalidade para os quais foram coletados, com sua elimina¢ao apds encerrada
tal finalidade, salvo necessidade de armazenamento para cumprimento de
dever legal;

os dados pessoais devem ser armazenados de forma a garantir sua qualidade,
isto é, exatidao, clareza, relevancia e atualizacio;

durante todo o ciclo de vida dos dados, o escritério empenhara esforcos para
garantir sua seguranga, por meio de medidas preventivas e reativas, conforme

descrito na Politica de Seguranga da Informagao.
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4. PROCESSAMENTO LEGAL, JUSTO E TRANSPARENTE

Frente as necessarias mudancas nos processos do escritorio, acarretadas

pelo posicionamento adotado em internalizar os valores da LGPD na cultura

organizacional, os esforcos implantados resultam em um processamento de dados

legitimo e transparente, de modo que:

a.

O encarregado de dados assumird a responsabilidade pela conformidade
continua do cartério com esta politica, por meio de programa de
conscientiza¢ao. Os colaboradores devem requisitar ajuda ao encarregado
para sanar quaisquer davidas relacionadas a prote¢ao de dados;

Para garantir um processamento de dados em conformidade com a lei, o
cartério mantera atualizado seu Inventario de Dados e Pessoais, que
indica o ciclo de vida dos dados e as bases legais que legitimam o tratamento;
O escritorio dever garantir que os titulares tenham ciéncia de quais dados
seus estao sendo tratados, a finalidade do tratamento e como podem exercer
seus direitos perante o escritorio. Para tanto, o escritério deve manter
atualizada sua Politica de Privacidade, bem como os demais documentos
informativos (termos de uso do site, politica de cookies, aviso de cameras,
dentre outros). Tais documentos devem ser divulgados no site e no espago

fisico do escritorio, por meio de cartazes;

Quaisquer solicitagdes dos titulares de dados deverdo ser respondidas
conforme indicagoes da Politica de Atendimento. Caso a solicitagdo seja
efetuada verbalmente, devera ser atendida imediatamente. Se isso nao for
possivel, deve-se informar a pessoa que a demanda sera encaminhada ao
encarregado de dados. Caso a solicitacao seja efetuada em outro e-mail do
escritério, deve ser encaminhada ao e-mail do encarregado, com indicagao ao
solicitante de que a demanda foi encaminhada internamente;

Feita a solicitacio no canal de atendimento — ou encaminhada de outros

setores —, caberd ao encarregado de dado a andlise da pertinéncia do pedido.
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Tal analise devera ser realizada da maneira mais breve possivel, dentro dos

prazos recomendados na Politica de Atendimento;

f.  Se o consentimento for a base legal adequada para a atividade de tratamento,

as evidéncias que comprovem sua concessio devem ser devidamente

arquivadas. Além disso, deve ser facultado ao titular a possibilidade de

revogar a autoriza¢iao a qualquer tempo, mediante solicitagdo pelo canal de

atendimento do encarregado de dados.

5. RESPONSABILIDADES

Todos aqueles que manipulam dados pessoais em nome do escritério —

interna ou externamente — devem garantir que o fazem em observancia a esta

politica e aos principios de privacidade de dados aqui presentes e trazidos pela

LGPD. Algumas fun¢des possuem responsabilidades-chave:

a. membros da Alta Dire¢do — a saber, advogado e prepostos — sao

responsaveis por:

1.

1l

iv.

vi.

Assegurar o cumprimento desta politica;

Assegurar que 0s recursos necessarios para o Sistema de Gestao de

Privacidade de Dados Pessoais (SGPD) estejam disponiveis;
Comunicar a importancia do SGPD;

Assegurar que esta Politica alcance os seus objetivos e resultados

pretendidos;
Promover a melhotia continua do SGPD;

Apoiar os papéis relevantes no ciclo de gestao do SGPD.

b. Os responsaveis pelas areas Administrativa e Financeira do escritério, que:

L.

Manipular dados de contratos;
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Gerenciar pagamentos e recebimentos;
Analisar propostas comerciais de fornecedores;

Realizar contato com usuarios, fornecedores e colaboradotes, usando
diversos meios de comunica¢dao, como e-mail, telefone e aplicativos

de mensagens.

c. O Encarregado de dados é responsavel por:

1.

1i.

iv.

vi.

Manter a administracio do escritorio atualizada em relacio a

responsabilidades, riscos e questdes conexas a privacidade de dados;

Revisar periodicamente politicas e procedimentos relacionados a

privacidade de dados;

Fornecer treinamento adequado em prote¢io de dados para os

individuos contemplados nesta politica;

Responder a questdes sobre privacidade de dados feitas por

colaboradores ou outro individuo pertinente;

Lidar com requisicdes de informagao, alteragdo, exclusio,

portabilidade e acesso a dados pessoais feitas pelos titulares;

Avaliar (e aconselhar a Dire¢do acerca de) qualquer contrato ou
acordo com terceiros que manipulem dados sensiveis controlados

pelo escritorio.

d. A Area de Tecnologia da Informagio ¢ responsavel por:

1.

Garantir que todos os sistemas, servicos e equipamentos usados para

o armazenamento de dados possuam padroes aceitaveis de seguranca;

Realizar checagens e varreduras periddicas para garantir que os
respectivos hardwares e softwares de seguranca estio funcionando de

forma apropriada;
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ii.  Avaliar qualquer servico ofertado por terceiro para armazenar ou

tratar dados pessoais (e seu nivel de seguranca), como, por exemplo,

servicos de computacdo em nuvem.

6. MINIMIZACAO DE DADOS PESSOAIS

Para atendimento da finalidade publica, o tratamento de dados pessoais

atribuido ao escritério observa os principios da LGPD, as hipéteses autorizativas, e

operacionaliza os direitos dos titulares. Tendo isso em consideragdao, sua atuagao

esta pautada:

a. Com base no principio da necessidade, devendo garantir que os dados

pessoais sejam precisos, relevantes e limitados ao que ¢ necessario para

cumprimento das finalidades que legitimam sua coleta;

b. Quando cabivel, técnicas para anonimizac¢ao e pseudoanonimizagao deverao

ser utilizadas para elevar a seguranca dos dados tratados;

c. Assim que nido mais persistir a finalidade para qual o dado pessoal foi

coletado, e nao mais existir qualquer obrigacao legal ou regulatéria, ou

mesmo interesse juridico em manté-lo, este sera prontamente excluido da

base de dados pessoais tratados pelo escritorio;

d. Para garantir que os dados pessoais nao sejam mantidos por mais tempo do

que o necessario, o escritorio deve estabelecer a temporalidade de

armazenamento das informagoes, além de estabelecer procedimentos para

descarte seguro, de modo a tornar os dados excluidos irrecuperaveis;

e. Dados pessoais devem ser armazenados no menor numero possivel de locais

diversos entre si.
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7. SEGURANCA E CONFIABILIDADE DAS INFORMACOES

Seguranca e confiabilidade das informagdes sio dois pilares de grande

relevancia para a protegdo de dados pessoais. Um escritério com um sistema

atualizado e um projeto de conformidade implementado também depende da junc¢ao

de pessoas que respeitem as regras ¢ processos, por isso a mitigacdo dos riscos

engloba:

a.

Que os dados armazenados fisicamente sejam arquivados em local seguro,
que impeca incidentes de seguranca. De igual modo, que seja restrito o
acesso dados armazenados digitalmente por meio de ferramentas de sistema,
como acesso por login e senha e escalas de permissao por grupos de acesso.
Os demais cuidados a serem tomados neste sentido estio descritos na
Politica de Seguranga da Informagao e no Manual de Conduta;

Que os dados pessoais nao devem ser compartilhados informalmente. Caso
necessitem de ter acesso a informagao confidencial, o empregado deve
requisitar tal acesso ao seu superiof;

Que qualquer individuo que acesse informagdes que nio fazem parte do
escopo de trabalho deve comunicar imediatamente tal fato a area de

tecnologia da informacao, bem como ao encarregado de dados;

Que ¢ responsabilidade de todos que manuseiam dados pessoais tomar os

cuidados adequados para manter preservada sua integridade;

Convém que o escritério continuamente invista em tecnologias avancadas
para que o acervo seja armazenado em ambiente atualizado;

Solugbes adequadas para prevencio e recuperagao de incidentes, ja
devidamente implementadas, devem ter sua adequagao avaliada
periodicamente. Além disso, convém que as tecnologias empregadas sejam

constantemente avaliadas.
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8. COMPARTILHAMENTO DE DADOS PESSOAIS

Segundo a LGPD, ha situagdes em que os dados pessoais podem ser
comunicados, difundidos, transferidos ou interconectados. O uso compartilhado de
dados no escritério ocorre mediante previsao legal ou consentimento do titular, e

sempre considerara que:

a. As informacdes do banco de dados deverao ser mantidas em formato

interoperavel e estruturado para o uso compartilhado;

b. A LGPD confere permissao geral para o uso compartilhado de dados entre
orgios do Poder Puablico, mas condiciona tal atividade ao atendimento das
finalidades especificas de execugao de politicas publicas e atribuicao legal
pelos destinatarios. Assim, o escritorio devera analisar solicitagoes de
compartilhamento sdo legitimas, buscando assisténcia junto a seu

encarregado de dados e demais consultores, quando necessario;

c. A LGPD prevé como regra geral a vedagio ao compartilhamento de dados
com entes privados, mas estabelece uma série de exce¢oes em que ele ¢

devido:

1. Para execu¢ao descentralizada de atividade publica que exija o uso
compartilhado de dados, observado o disposto na Lei de Acesso a

Informacao;

ii.  nos casos em que os dados forem acessiveis publicamente, observadas

as disposi¢oes da LGPD;

ii.  quando houver previsio legal ou a transferéncia for respaldada em

contratos, convénios ou instrumentos congeneres;

iv.  na hipétese de a transferéncia dos dados objetivar exclusivamente a
prevencao de fraudes e irregularidades, ou proteger e resguardar a

seguranca ¢ a integridade do titular dos dados, desde que vedado o
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tratamento para outras finalidades.

d. Dados pessoais ndo devem ser compartilhados com pessoas sem autorizacao
de acesso a eles, seja de fora ou de dentro do escritorio;

e. Todos os terceiros que manipulem os dados pessoais em nome do escritorio
deverdo possuir padrdes de seguranca adequados para tal, além de observar
os mesmos principios de privacidade de dados que pautam a conduta do

escritotio.

9. TRATAMENTO DE DADOS DOS COLABORADORES

Para o cumprimento de seus deveres legais e para a Administraciao, o escritorio
coletara informagdes de colaboradores durante o processo de contratagdo e no

decorrer de todo contrato de trabalho.

a. As informagoes referidas no caput desta clausula constam abaixo delimitadas:
Dados do Colaborador.
Dados dos Dependentes.

b. Os dados pessoais acima listados serdo tratados pelo escritoério para as
seguintes finalidades:

1. Cumprimento de obrigacoes regulatérias ou legais, dentre elas as
trabalhistas, previdenciarias, fiscais e tributarias, incluindo o disposto
em Acordos ou Convengoes Coletivas da categoria do Colaborador
e do Empregador;

ii.  Viabilizacdo de relagao de trabalho, praticando atos diversos. A titulo
de exemplo: formalizacao e registros obrigatorios na CTPS fisica
e/ou digital; procedimentos de admissio, execucio e rescisao do
Contrato de Trabalho; registros em livros, fichas ou arquivos
eletronicos do escritério; registro e pagamento do Fundo de

Garantia por Tempo de Servico (FGTYS); registro e pagamento de
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contribuicoes previdenciarias; emissao de recibos de pagamento de
salario, férias, décimo-terceiro salario, bonus e outros valores
devidos ao colaborador; aquisicao do vale-transporte; contratagiao de
plano de assisténcia médica e/ou odontoldgica; registro e
autorizacao de uso de sistemas internos, softwares e demais
funcionalidades relativas a funcdo; e criacio e uso de e-mail
corporativo;

Manter contato entre as partes, em razao da relacio de trabalho e
dos efeitos juridicos dela decorrentes;

Manter a seguranca das instalages do escritorio, evitando fraudes e

quebras de confidencialidade.

c. Para as finalidades listadas acima, o escritério podera compartilhar os dados

pessoais do colaborador com outros agentes de tratamento de dados,

incluindo, mas nao se limitando, aos seguintes destinatarios:

1.
1.

iv.

vi.

vii.

Viil.

iX.

escritorio de contabilidade;

escritorio de contabilidade de advocacia;

empresas prestadoras de servicos de software e gestao;

operadoras de planos de assisténcia médica e odontologica;

empresas emissoras de vale-transporte, vale-refeicio e vale-
alimentacio;

instituicoes financeiras;

6rgaos e entes publicos, tais como o Instituto Nacional de Seguro
Social (INSS);

Ministério Pablico do Trabalho de Emprego (MPTE);

Servicos Especializados em Engenharia de Seguranca e Medicina do

Trabalho (SESMT).
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10. DISPOSICOES FINAIS

Este documento sera avaliado anualmente, podendo ser alterado a qualquer
tempo e critério. As pessoas que violarem esta politica estarao sujeitas as medidas

legais e/ou disciplinates cabiveis.
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